
互联网信息服务算法安全自评估报告

（生成合成类-服务提供者）

填报说明

1、模板中“【】”内的内容为替换内容，请按照实际情

况进行替换填写，填写后请删除中括号。

2、模板中“（）”内的内容为填报要求的说明内容，请

认真研读，并按照要求撰写，最后请删除所有模板中自带

的“（）”及内容。

3、请删除当前“填报说明”页。
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互联网信息服务算法安全自评估报告

（生成合成类-服务提供者）

主 体 名 称 统 一 社 会

信 用 代 码

算 法 名 称 算 法 类 型 生成合成类

算法应用领域

算法使用场景

算法上线情况

☐已上线，时间：

☐未上线，正在内测阶段

☐未上线，正在开发阶段

自 评 估 时 间 报告撰写时间

算 法

基 本 情 况
（请简单介绍算法，150字内）

算法备案类型

☐算法未备案

☐算法已备案，备案编号：

☐备案已注销，备案编号：

☐其他

拟 公 示 内 容 “【算法名称】”拟公示内容（附件）

落实主体责任

基 本 情 况
“【主体名称】”落实算法安全主体责任基本情况（附件）
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评估算法

描述

（请从以下几个方面描述评估算法
1.算法简介
2.应用范围
3.服务群体
4.用户数量
5.社会影响情况
6.软硬件设施及部署位置
7.其他)

评估算法

风险描述

（请根据评估算法特点，确定可能存在的安全风险，并加以描述，
如：
1.算法滥用风险
2.算法被恶意利用风险
3.算法漏洞风险
4.违法和不良信息生成风险
5.违法和不良信息存储风险
6.违法和不良信息传播扩散风险
7.数据和用户信息泄露风险
8.其他违法违规风险)

真实性

声明

我方承诺：

提供的所有材料准确、真实、合法、有效，并愿为此承

担有关法律责任。

算法安全

负责人

（签名） 联系电话
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一、算法情况

（一）算法流程

（以流程图的形式提供算法的描述，描述从原始数据

输入开始到最终结果输出的整个算法服务链路，流程图中

每个节点粒度不大于单个算法模型或干预策略）

（二）算法数据

（详细描述算法流程中各节点的输入数据、输出数

据，以及整个算法流程的最终结果数据）

（对于训练数据的描述应在此处展开）

（对于文本、语音类的生成合成应描述输入数据的语

种和输出数据的语种;对于跨模态的生成合成应描述输入数

据的模态和输出数据的模态）

1．【名称】**类输入数据

（包括输入数据的模态、输入数据是否涉及生物特征

信息及生物特征信息是什么、输入特殊物体等非生物识别

信息等，按照数据类型逐一填写）

2．【名称】**类输出数据

（包括输出数据的模态、文件格式、文件大小等，按

照数据类型逐一填写）

3．【名称】**类训练数据

（包括训练数据的类型、来源、规模等，按照数据

类型逐一填写，如无训练数据，无需填写此项）
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4．【等】数据

（三）算法模型

（算法模型在算法流程中指的是应用统计学习、深度

学习等机器学习方法的节点，如 n-gram、GAN等，基于规

则的或人工定义的方法也应在此处进行描述。）

（对于训练数据的预处理和后处理方法应在本节进行

详细描述）

1．【名称】深度合成模型

（包括模型的基本情况：模型名称、版本号、更新时

间、数据情况等；模型的描述：模型类型、结构、优化目

标、评价指标、指标效果、更新迭代策略等；如包含人脸

替换、姿态操控等多个环节，可按照算法功能模块逐一填

写）

2．【名称】人脸识别模型

（包括模型的基本情况：模型名称、版本号、更新时

间、数据情况等；模型的描述：模型类型、结构、优化目

标、评价指标、指标效果、更新迭代策略等）

3．【名称】深度合成检测模型

（包括模型的基本情况：模型名称、版本号、更新时

间、数据情况等；模型的描述：模型类型、结构、优化目

标、评价指标、指标效果、更新迭代策略等；如无此情

况，可不进行填写。）
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4．【名称】人脸/声纹比对模型

（包括模型的基本情况：模型名称、版本号、更新时

间、数据情况等；模型的描述：模型类型、结构、优化目

标、评价指标、指标效果、更新迭代策略等；如无此情

况，可不进行填写。）

【等】模型

（四）干预策略

（干预策略指算法流程描述中通过运营或数据挖掘等

方法设置的机制性节点，如：对数据的预处理、对结果的

后处理等）

1．【名称】预处理和后处理

（提供策略描述，包括策略形式（人工/自动）、策略目

标描述、策略生效时间描述、策略影响范围描述、策略预

计失效时间估计、策略提出的依据、挖掘策略的算法）

2．【名称】内容审核

（描述输入输出数据审核方式、审核规则、审核流

程、针对新闻内容等分级分类管理等）

3．【等】

（五）结果标识

（结果标识指对生成合成内容的标识方法，包含隐式

标识和显式标识。）
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1.【名称】溯源标识

（对提供溯源标识的方法进行描述、隐式标识是否具

有追踪溯源功能以及如何实现追踪溯源等）

2.【名称】显式标识

（描述是否具备添加显式标识的功能、标识方法、标

识是否显著、标识是否可篡改、标识位置等）

二、服务情况

（服务是指以当前评估算法为主要支撑的互联网信息

服务）

（一）【名称】服务

1．服务简介

（应具体描述服务功能介绍、上线时间、展现形态、

服务在应用产品中入口位置、服务流量、用户情况等）

2．算法在服务中应用情况

（应具体描述算法线上服务的数据来源、算法训练过

程中的数据来源、数据的形态、算法的更新频率、算法中

间结果与其他服务或应用的共享情况等）

（二）【名称】服务

（三）【等】
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三、风险研判

（一）算法滥用

（描述深度合成服务提供者是否存在对算法的不当利

用行为及该算法是否有不当利用的潜在风险，不当利用指

危害国家安全、国家形象、国家利益和社会公共利益、扰

乱经济秩序和社会秩序、侵犯他人人格权、知识产权和其

他合法权益、淫秽色情、虚假信息、影响网络舆论、规避

监管等，并分析算法滥用在企业服务过程中可能造成的影

响）

（二）算法漏洞

（描述算法本身机制机理是否健全以及不健全可能导

致的潜在风险，并分析算法漏洞在企业服务过程中可能造

成的影响）

（三）算法恶意利用

（描述算法是否有被第三方恶意利用的潜在风险，并

分析恶意利用行为可能造成的影响）

（四）其他风险

四、风险防控情况

（一）风险防范机制建设

1．算法机制机理审核

参见附件：“【主体名称】”落实算法安全主体责任基本
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情况。

（如果对当前算法有除以上附件内容之外的机制，请

在此补充，不作强制填写要求。补充可考虑提供算法机制

机理审核流程、执行机构、相关日志记录等，并提供截图

证明等相关佐证材料）

（请说明该风险防控机制对第三章的哪几种风险有

效）

2．算法安全评估监测

参见附件：“【主体名称】”落实算法安全主体责任基本

情况。

（如果对当前算法有除以上附件内容之外的机制，请

在此补充，不作强制填写要求。补充可考虑提供算法安全

评估监测的相关制度文档、监测机制、执行机构、相关日

志记录等，并提供截图证明等相关佐证材料）

（请说明该风险防控机制对第三章的哪几种风险有

效）

3．对生成合成的虚假信息的辟谣机制

参见附件：“【主体名称】”落实算法安全主体责任基本

情况。

（如果对当前算法有除以上附件内容之外的机制，请

在此补充，不作强制填写要求。补充可考虑提供算法安全

评估监测的相关制度文档、监测机制、执行机构、相关日
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志记录等，并提供截图证明等相关佐证材料）

（请说明该风险防控机制对第三章的哪几种风险有

效）

4．算法安全事件应急处置

参见附件：“【主体名称】”落实算法安全主体责任基本

情况。

（如果对当前算法有除以上附件内容之外的机制，请

在此补充，不作强制填写要求。补充可考虑提供安全事件

应急处置的相关制度文档、处置流程、执行机构、相关日

志记录等，并提供截图证明等相关佐证材料）

（请说明该风险防控机制对第三章的哪几种风险有

效）

（二）用户权益保护

1．用户知情权

（描述用户知情权的保障范围、保障手段及相关证明

材料，证明公示内容与算法机制机理的一致性，能够保障

用户知情权，同时说明使用用户数据和个人信息是否告知

用户并依法取得同意，以及告知用户和取得用户同意的方

式与相关内容）

（请说明该风险防控机制对第三章的哪几种风险有

效）
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2．用户个人信息保护

（描述用户个人信息保护是否符合相关法律法规要

求，同时说明算法数据是否与第三方共享，共享的第三方

以及共享方式和审批流程，并证明相关共享方式不会造成

用户个人信息泄露；如涉及用户编辑他人个人信息，如何

告知并取得被编辑的个人的单独同意。 ）

（请说明该风险防控机制对第三章的哪几种风险有

效）

3．其他权益保护

（描述遵循其他相关法律法规的情况及相关证明材

料，针对服务情况中的每类服务说明其可能涉及哪些法律

法规，如个人信息保护法、未成年人保护法、老年人权益

保障法、消费者权益保护法、劳动法、交通法等，并说明

保障机制）

（请说明该风险防控机制对第三章的哪几种风险有

效）

（三）内容生态治理

1．防范和抵制违法违规不良信息

（描述深度合成信息服务中如何实现不良信息的防范

和抵制，从算法打压机制、防范和抵制策略、不良信息识

别与发现等维度进行阐述，并提供截图证明等相关佐证材

料）
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（请说明该风险防控机制对第三章的哪几种风险有

效）

2．人工审核

（请说明当前备案算法结果是否进行了人工审核，以

及人工审核工作如何开展，如何和机器审核相结合）

（请说明该风险防控机制对第三章的哪几种风险有

效）

3．【等】

（除上述几个维度，描述企业在内容生态治理中开展

的其他工作）

（请说明该风险防控机制对第三章的哪几种风险有

效）

（四）模型安全保障

（深度合成信息服务提供者为了保证生成合成算法服

务的安全性，应当对算法模型建立保障措施，如对数据投

毒、模型投毒的防范机制等）

1．【名称】保障机制

（详述保障机制，并阐述保障机制的来源、目的、效

果、效果评估方法，并提供证明材料）

（请说明该风险防控机制对第三章的哪几种风险有

效）
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2．【名称】保障机制

3．【等】

（五）数据安全防护

描述如何确保训练数据采集、使用、存储等合法、正

当；若算法数据涉及与第三方共享，如何确保训练数据采

集、使用、存储等合法、正当。

五、安全评估结论

（根据安全策略与安全风险的匹配程度确定安全自评

估结论）

六、其他应当说明的相关情况
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